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1. Einleitung

Laut der NIS2-Richtlinie miissen Betreiber von kritischen Infrastrukturen (KRITIS), wie Unternehmen aus den Bereichen Ge-
sundheitswesen, Digitale Infrastruktur, Verkehrswesen, Wasserversorgung, Digitale Dienstleistungen, Infrastruktur der Ban-
ken und Finanzdienstleister, Energie und auBerdem nun auch Anbieter offentlicher elektronischer Kommunikationsnetze oder
-dienste, Abwasser- und Abfallwirtschaft, Hersteller bestimmter kritischer Produkte (z. B.
Pharmazeutika, medizinische Gerate und Chemikalien), Hersteller von Lebensmitteln, An- * X x
bieter von digitalen Diensten wie Plattformen fiir soziale Netzwerke und Data-Center-Ser- ® g
vices, Luft- und Raumfahrt, Post- und Kurierdienste und die dffentliche Verwaltung in allen
27 Mitgliedsstaaten der EU, sowie Liechtenstein, Island und Norwegen bis zum 18.10.2024 * g X
umfassende MaBnahmen fir die Sicherheit ihrer Netzwerk- und Informationssysteme er-
greifen.

Dazu gehdren unter anderem die Implementierung von geeigneten Tools, die das Unternehmensnetzwerk, egal, ob es sich um
ein IT- oder OT-Netzwerk handelt, kontinuierlich tberwachen und schiitzen. Doch alle diese Tools haben eines gemeinsam: Sie
bendtigen eine zuverldssige Quelle, aus der sie die Netzwerkdaten, also den Datenverkehr, erhalten.

Auf die mannigfaltigen Griinde, warum es keine gute Idee ist, dafiir den SPAN/Mirror-Port von Switches zu verwenden, sind wir
bereits in unserem Whitepaper . Netzwerk-TAP gegen SPAN/Mirror-Port - Professionelle Datenausleitung der Netzwerkdaten
fiir Monitoring-, Analyse- und Security-Tools™ eingegangen.

Dazu gehdren unter anderem die Implementierung von geeigneten
Tools, die das Unternehmensnetzwerk, egal, ob es sich um ein IT-
oder OT-Netzwerk handelt, kontinuierlich tiberwachen und schiit-
zen. Doch alle diese Tools haben eines gemeinsam: Sie bendtigen
eine zuverlassige Quelle, aus der sie die Netzwerkdaten, also den
Datenverkehr, erhalten. Auf die mannigfaltigen Griinde, warum es
keine gute Idee ist, dafiir den SPAN/Mirror-Port von Switches zu
verwenden, sind wir bereits in unserem Whitepaper ..Netzwerk-TAP
gegen SPAN/Mirror-Port - Professionelle Datenausleitung der Netzwerkdaten fiir Monitoring-, Analyse- und Security-Tools"
eingegangen.

Wenn man sich diese Grinde, zum Beispiel die Gefahr einer Kompromittierung der Switche, vergegenwartigt hat und der
SPAN/Mirror-Port als Datenquelle folglich ausscheidet, dann wird ziemlich schnell klar, dass man als Datenquelle am besten
Netzwerk-TAPs einsetzt. Doch auch hier ist Vorsicht geboten, denn der Begriff .Netzwerk-TAP™ ist rechtlich nicht geschiitzt. So
verkaufen beispielsweise einige Hersteller einfach billige Switches mit einer permanent eingerichteten SPAN/Mirror-Session
als Netzwerk-TAP.

Daher sollte man bei der Auswahl auf bestimmte Kriterien achten.
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2. Merkmale von echten Netzwerk-TAPs

Echte Netzwerk-TAPs implementieren die Logik fir die Ausleitung einer Kopie der Netzwerkdaten in Hardware, und nicht
mittels Software, wie im Fall von Switch-Hardware mit permanenter SPAN/Mirror-Session!

Sehr wichtig ist, dass Netzwerk-TAPs 100% des Daten- Network Monitoring

verkehrs spiegeln und somit nicht nur FCS/CRC-fehlerbe- m

haftete Datenpakete, sondern auch iibergroBe Pakete und - -

Pakete, die kleiner sind als die per Standard definierte

MindestgrdBe, sauber ausleiten. E @\

0 (E

Weiterhin diirfen beim Spiegeln der Datenpakete durch H otmverk qﬂ‘ EI

elzwer Leittechnik

Netzwerk-TAPs keinesfalls Paketverluste auftreten. SPS Switch WP

(Aktoren, Sensoren, Maschinen)

Beispiel-Platzierung eines Netzwerk-TAPs im KRITIS-Netzwerk

Die Stromversorgung von Netzwerk-TAPs sollte aus Griinden einer verlasslichen Verfigbarkeit auf jeden Fall redundant sein.
Fir Standorte, an denen nur Gleichspannung verfigbar ist, sollte ein Netzwerk-TAP zudem Gber eine integrierte DC-Stromver-
sorgung (z. B. 12V - 48V) verfiigen.

Fiir den Fall, dass dennoch ein Stromausfall auftritt, sollten Netzwerk-TAPs un-
bedingt Uber eine Failsafe-Funktion verfiigen, die sicherstellt, dass die aktive
Netzwerkverbindung, in die der Netzwerk-TAP eingeschleift ist, auch bei fehlender
Stromversorgung ohne Fremdeinwirken wieder aufgebaut wird.

- -
Router

®

Switch

Fiir eine professionelle Montage sollten Montage-Optionen wie Rack-Einbau und
Failsafe-Funktion eines Netzwerk-TAPs Montage auf einer DIN-Hutschiene fir die Netzwerk-TAPs verfiigbar sein.
AuBerdem sollten Netzwerk-TAPs nach Madglichkeit unbedingt iber eine

Datendioden-Funktion verfiigen, die sicherstellt, dass iber die Monito-
ring-Ports des Netzwerk-TAPs keine Daten in das Primdrnetzwerk, das an

-Switch—
Network TAP
den Netzwerk-Ports angeschlossen ist, gelangen konnen, ob nun beab- B 1 i
| 1@

sichtigt oder unbeabsichtigt. : ® | ®

Ein Netzwerk-TAP der eine solche Funktion besitzt, ist somit riickwir-
kungsfrei.

Network Packet Broker / Monitoring Device / IDS / NDR / XDR

Datendioden-Funktion eines Netzwerk-TAPs

3. Der Cybersecurity-Standard IEC 62443

IEC 62443 ist eine Normenreihe, die einen internationalen Cybersecurity-Standard darstellt und sich an
Betreiber, Hersteller und Integratoren von 0T-Systemen und -Netzwerken richtet. OT steht fiir Operational
Technology, also industrielle Steuerungssysteme und -Netzwerke. Auch in der IT (Information Technology)
findet der Standard IEC 62443 zunehmend Beachtung.
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Der Standard deckt auch die Sicherheit von kritischen Infrastrukturen ab. Die enthaltenen Normen beschreiben MaBinahmen
und Methoden, um eventuelle Schwachstellen von Netzen und Systemen identifizieren und vermeiden zu kdnnen, die bei
Angriffen auf diese ausgenutzt werden konnten.

Daher ist es fur KRITIS-Betreiber sehr empfehlenswert, Netzwerk-TAPs zu verwenden, die den technischen Anforderungen
aus IEC 62443 entsprechen.

4. Nach IEC 62443 gehértete Netzwerk-TAPs

Aus IEC 62443 ergeben sich einige Anforderungen, die auf Netzwerk-TAPs zutref-
fen und nach denen Netzwerk-TAPs fiir Compliance mit dem Standard gehartet
werden mssen.

Im Folgenden geben wir Ihnen einen Uberblick iiber einige dieser fiir Netzwerk-
TAPs relevanten Anforderungen und zeigen, wie gehartete Netzwerk-TAPs diese
Anforderungen erfillen kdnnen:

Anforderung aus der IEC 62443: Die Komponente muss ein segmentiertes Netz unterstiitzen.

Netzwerk-TAPs sollten sich, was die Netzaufteilung angeht, transparent verhalten und jegliche Art von Protokollen unter-
stiitzen. VLAN oder auch andere Segmentierungen sollten 1:1 durchgereicht werden, Netzwerk-TAPs sollten auf der physi-
kalischen Ebene arbeiten und alle Netzwerkiibertragungen, inklusive aller Ethernet-Pakete auf samtlichen 0SI-Schichten,
protokollunabhdngig und transparent weiterreichen.

Anforderung aus der IEC 62443: Die Komponente muss iber eine Maglichkeit verfiigen, die Nutzung unnétiger Funk-
tionen, Ports, Protokolle und/oder Dienste gezielt zu verbieten und/oder einzuschranken.

Um diese Anforderung zu erfiillen, sollten Netzwerk-TAPs keine Management-Schnittstelle haben, ber die man Funktionen
aktivieren bzw. deaktivieren kann. Die Netzwerk-TAPs sollten mit nur der Funktionalitat gemdB Anforderung des jeweiligen
Kunden geliefert werden. DIP-Schalter, Gber die man die Funktionalitdt einstellen kinnte, konnten in diesem Fall deaktiviert
werden, so dass eine andere als die gewiinschte Konfiguration keinesfalls vornehmbar ist.

Anforderung aus der IEC 62443: Das Netzwerkgerdt muss gegen die unbefugte Nutzung der physikalischen Werks-
diagnose- und Testschnittstellen geschiitzt sein.

Netzwerk-TAPs sollten keine Diagnose- und Testschnittstelle aufweisen. Ferner sollten Netzwerk-TAPs gemaB dieser An-
forderung ohne jegliche interne Schnittstelle geliefert werden. Ein unautorisierter Zugriff fiir eine mogliche Manipulation der
Firmware ist dann technisch nicht moglich.

Anforderung aus der [EC 62443: Das Netzwerkgerat muss entweder direkt oder iiber eine kompensierende Steuerung
einen Schutz vor bgsartigem Code bieten.

Dies kann sichergestellt werden, indem Netzwerk-TAPs nicht Gber eine Protokollschicht, eine MAC-Adresse oder IP-Ad-
resse verfigen und somit auch keine Angriffsflache fir die Ausfihrung von nicht autorisierter Software, beispielsweise iber
die Netzwerk-Ports, bieten. Ferner sollten Netzwerk-TAPs keine Management-Schnittstelle fiir eine magliche Installation
von fremder Software besitzen. Des Weiteren sollten Netzwerk-TAPs im Auslieferungszustand auch nicht dber eine interne
Schnittstelle verfiigen.
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Anforderung aus der IEC 62443: Netzwerkgerdte miissen manipulationssicher sein und iiber einen Erkennungsmecha-
nismus verfiigen.

Netzwerk-TAPs sollten ein sicheres, stabiles und robustes Gehduse haben, womit ein physikalischer Zugriff erschwert wird.
Des Weiteren sollten Netzwerk-TAPs mit nicht rickstandfrei ablosbaren Sicherheitssiegeln ausgestattet werden, womit ein
unautorisierter Zugriff erkannt werden kann.

Lusdtzlich sollten Netzwerk-TAPs mit Sicherheitsschrauben assembliert werden. Gewdhnliche Schrauben besitzen einen Kopf,
der mit handelstiblichen Werkzeugen geldst oder festgezogen werden kann. Sicherheitsschrauben hingegen haben einen
Schraubenkopf, bei dem dies nur mit speziellen Werkzeugen maglich ist.

Anforderung aus der IEC 62443: Fahigkeit zur Bereitstellung und zum Schutz der Vertraulichkeit, Integritat und Authentizitdt
von Schliisseln und Daten des Produktlieferanten, die als eine oder mehrere ,,Roots of Trust” zum Zeitpunkt der Herstellung des
Gerats zu verwenden sind.

Um diese Anforderung zu erfiillen, sollten Netzwerk-TAPs tber einen Mechanismus verfiigen, anhand dessen verifiziert werden
kann, dass die Firmware die originale, vom Hersteller aufgespielte Firmware ist.

Anforderung aus der IEC 62443: Die Netzwerkgerate miissen die Integritat der Firmware, der Software und der Konfigu-
rationsdaten, die fiir den Boot- und Laufzeitprozess der Komponente bendtigt werden, vor der Verwendung iiberpriifen.

Um diese Anforderung zu erfiillen, sollten Netzwerk-TAPs iber einen speziellen Chip verfiigen, der eine Funktion besitzt,
welche vor dem Hochfahren der Netzwerk-TAPs die Echtheit der aufgespielten Firmware priift (Secure-Boot-Funktion). Die
Netzwerk-TAPs starten dann nur im Falle eines positiven Priifergebnisses die aufgespielte Firmware und verhindern die Aus-
flihrung einer manipulierten Version.

b. Fazit

Sind Sie KRITIS-Betreiber oder ein anderer Betreiber eines OT- oder IT-Netzwerkes und wollen compliant mit dem IEC 62443
Cybersecurity-Standard sein? Dann gehen Sie auf Nummer Sicher und verwenden fiir die Ausleitung Ihrer Netzwerkdaten
gehdrtetete Netzwerk-TAPs!

Gerne beraten wir Sie zu unseren verschiedenen PacketRaven Netzwerk-TAPs und deren Eigenschaften, sowie zu lhren indivi-
duellen Anforderungen. Unsere Kontaktdaten finden Sie untenstehend!
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